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Sicher surfen mit Google Chrome

Anleitung im Thema "Sicher surfen”

Mit Chrome hat Google einen eigenen Webbrowser ins Rennen um die Gunst der
Websurfer geschickt. Was Sicherheit und Datenschutz angeht, ist allerdings nicht
alles von Hause aus optimal voreingestellt. Wir zeigen Ihnen, an welchen
Stellschrauben Sie noch drehen sollten.

Aktuell fur Google Chrome Version 31 (Nov. 2013)
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Google Chrome herunterladen und installieren

Sie kdnnen Google Chrome kostenlos von den Webseiten des Unternehmens
herunterladen. Dort finden Sie Installationspakete zur jeweils aktuellen Version des
Browsers fir Windows, Mac OS X und Linux.

Google Chrome aktualisiert sich automatisch, sobald neue Updates zur Verfigung
stehen. Daher mussen Sie sich nicht um Sicherheitsaktualisierungen fir den Browser
kimmern. War der Browser bereits geo6ffnet, bevor die Aktualisierung gestartet
wurde, mussen Sie den Browser erneut starten, um die neue Version zu aktivieren.

Neben den (blichen Funktionalitaten eines Browsers bietet Chrome eine enge
Anbindung an die vielen Online-Dienste, die Google anbietet. Einige von Googles
Online-Diensten sind bereits direkt in den Browser integriert, flir andere kdnnen Sie
entsprechende Erweiterungen fir Google Chrome installieren. In dieser Anleitung
beschranken wir uns allerdings auf den Browser und lassen die integrierten Dienste
und Erweiterungen auBen vor.

Zur Verbesserung der Sicherheit und des Schutzes Ihrer persdnlichen Daten beim
Websurfen sollten Sie nach der Installation einige Anderungen in den Einstellungen
des Browsers vornehmen. In den nachfolgenden Abschnitten erfahren Sie, wie Sie
Google Chrome optimal einrichten.
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Sicherheitseinstellungen anpassen

Nachdem Sie Google Chrome installiert haben, sollten Sie aus Sicherheitsgriinden
vor der ersten Nutzung einen kurzen Abstecher in die Browser-Einstellungen machen
und dort einige Anderungen vornehmen.

Um die Einstellungen zu &ffnen, klicken Sie auf das Meniisymbol =T ]
(drei waagerechte Balken) rechts oben in der Navigationsleiste (siehe =
nebenstehende Abbildung) und wahlen im erscheinenden Menu-
fenster den Punkt "Einstellungen". In der Mac-OS-X-Version kénnen
Sie auch alternativ im Mend "Chrome" den Punkt "Einstellungen"
wahlen.

Abbildung 1:
Menlisymbol

Nun erscheint im Browserfenster die Einstellungen, die  Erweiterte Einstellungen anzeigen...
Google als die wichtigsten erachtet. Ganz unten auf der  Abbildung 2: Link "Erweiterte
Seite sehen Sie einen Link "Erweiterte Einstellungen Einstellungen”
anzeigen...". Klicken Sie auf diesen Link, um auch die

restlichen Einstellungen anzuzeigen. Hier befinden sich auch die fur Sicherheit und
Datenschutz relevanten Abschnitte.

"Passworter und Formulare" verwalten

Im Abschnitt "Passworter und Formulare" legen Sie
fest, wie Google Chrome mit Passwodrtern und Web-
formularen umgehen soll. Die Speicherung von
Passwortern durch den Browser und die automatische Abbildung 3: Abschnitt
"Passworter und Formulare"
Vervollstandigung von Webformularen (sogenannte
"AutoFill"-Funktion) erleichtern die Handhabung der verschiedenen Dienste im
Internet. So missen Sie nicht jedes Mal die passenden Zugangs- und Formulardaten
von Hand eingeben.

In beiden Fallen gilt allerdings: Wird der Computer im selben Benutzerkonto von
mehreren Personen genutzt, oder wenn es sich um einen &ffentlich zuganglichen
Computer handelt, dann sollten Sie die Speicherung von Passwoértern und
Formulareingaben durch den Browser abschalten. Denn Ihre Zugangsdaten kdnnten
sonst auch von anderen verwendet werden.

In der Standardeinstellung von Chrome sind beide Funktionen aktiviert. Um sie
auszuschalten, entfernen Sie einfach die Hakchen vor der jeweiligen Einstellung.
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AuBerdem koénnen Sie jede der Einstellung "verwalten" (Link unter der jeweiligen
Einstellung anklicken): Bei AutoFill die gespeicherten Adressen und Kreditkarten-
daten, und bei "Passworter" die gespeicherten Passworter sowie eine Liste von
Websites, flir das Sie keine Passworter gespeichert haben mochten.

Die Kontrolle iiber "Downloads" behalten

Im Abschnitt "Downloads" kénnen Sie einstellen, dass = ==

Sie vor dem Herunterladen von Dateien nach dem e

Speicherort gefragt werden. Haben Sie diese Ein- Abbildung 4: Einstellung
stellung aktiviert, erscheint vor jedem Download ein "Downloads"

Dialogfenster, in dem Sie den gewlinschten Speicherort
festlegen kénnen. Dadurch verhindern Sie auch, dass Dateien unter Umstanden ohne
Ihr Wissen auf den Computer heruntergeladen werden.

In den Inhaltseinstellungen gibt es dariber hinaus den e —
Abschnitt "Automatische Downloads". Es gibt offenbar :
Falle, in denen mehrere Dateien automatisch hinter-
einander heruntergeladen werden, obwohl der geklickte
Download-Link dies nicht deutlich machte. Mit der
Einstellung "Automatische Downloads" wird in solchen
in der voreingestellten Alternative ein Warnungsdialog
angezeigt. Man kann aber auch einstellen, dass solche Abbildung 5: Inhaltseinstellung
Mehrfach-Downloads immer unterbunden ("Keiner "Automatische Downloads"
Website gestatten,...") oder immer erlaubt werden

("Allen Websites gestatten,..."). Flur einzelne Websites lassen sich {ber die
Schaltflache "Ausnahmen verwalten" diese Einstellung éandern.

"HTTPS/SSL" - Serverzertifikate iiberpriifen lassen

Im Abschnitt "HTTPS/SSL" der erweiterten Einstel- HTTPS/S5L

lungen kdénnen Sie die Option "Serverzertifikate auf Zertifikate verwalten...
Sperrung prifen" aktivieren. Anhand eines Server- serverzertifikate auf Sperrung prifen
zertifikats stellt Ihr Browser sicher, dass er mit dem

. . . o Abbildung 6: Einstellung
"richtigen" Server kommuniziert. Das Zertifikat darf "HTTPS/SSL"

allerdings nicht in die Hande von Angreifern gelangen,

da diese das Zertifikat dazu benutzen koénnen, ihren eigenen Server als den
urspringlich zertifizierten Server auszugeben. Besteht der Verdacht, dass dies
geschehen sein kdnnte, wird das Zertifikat gesperrt, das heiBt in eine Sperrliste
eingetragen.

— Seite 4 -


https://www.verbraucher-sicher-online.de/

Verbraucher sicher online Sicher surfen mit Google Chrome

Durch Aktivieren der genannten Option Uberprift Chrome bei jeder verschliisselten
TLS/SSL-Verbindung ("https"), ob das vom Server Ubermittelte Zertifikat noch glltig
ist oder bereits gesperrt wurde. Dies kostet zwar etwas Zeit, bietet aber ein hdheres
MaB an Sicherheit.

"Inhaltseinstellungen" — Webseiteninhalte unter Kontrolle bringen

Eine Webseite besteht in der Regel aus einer Kombination von Texten, Bildern,
multimedialen Inhalten und Programmcode (Skripten). Diese Inhalte stammen oft
nicht allein vom Anbieter der von Ihnen angesteuerten Webseite ("Erstanbieter"),
sondern werden von Drittanbietern zugeliefert und eingebunden. Ganz haufig
geschieht das bei der Anzeige von Werbung.

Nicht in jedem Fall sind die zugelieferten Inhalte A
allerdings harmlos. Immer wieder kommt es auch vor,

dass Angreifer Sicherheitslicken ausnutzen, um
bésartige Skripte oder andere Inhalte unterzuschieben. ..
Aus diesem Grunde sollten Sie vorsichtig mit den ==
Inhalten von Webseiten umgehen. Der Chrome-Browser =~ w==
unterstltzt Sie dabei und erlaubt es Ihnen, die Anzeige
von Inhalten kontrolliert zuzulassen oder zu verbieten.

St

Abbildung 7: Fenster "Inhalts-

Im Abschnitt "Datenschutz" finden Sie die Schaltflache X - ;
einstellungen" (Ausschnitt)

"Inhaltseinstellungen". Dariber gelangen Sie zu den

Einstellungen fur die Anzeige von Webseiten-Inhalten. Viele dieser Einstellungen
betreffen sowohl die Sicherheit als auch den Datenschutz. Wir flihren hier die
Einstellungen auf, die vorwiegend sicherheitsrelevant sind.

"Bilder" anzeigen oder blockieren?

Im Abschnitt "Bilder" legen Sie fest, ob Bilder auf Bilder
Webseiten automatisch angezeigt oder blockiert werden
sollen. Bilder kédnnen unter Umstéanden dazu ausgenutzt
werden, Ihr Surfverhalten auszuspionieren (als soge-
nannte "Web-Wanzen") oder Schadcode auf Ihren
Computer zu schleusen. Da allerdings die meisten  Apbildung 8: Inhaltseinstellung
Webseiten Grafiken einsetzen, schrénkt die Option "Bilder”

"Keine Bilder anzeigen" den Surfkomfort sehr ein und

ist daher nur sinnvoll, wenn aufgrund einer Sicherheitslliicke eine Warnung und
Empfehlung dazu ausgesprochen wurde. Uber die Schaltfliche "Ausnahmen" kénnen
Sie auBerdem individuelle Regelungen flr einzelne Webseiten festlegen.

® Alle Bilder anzeigen (empfohlen)

Keine Bllder anzeigen

Ausnahmen verwalten...
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"JavaScript" gezielt einschranken

Im Abschnitt "JavaScript" legen Sie fest, ob JavaScript S Bw
grundsétzlich zugelassen oder blockiert werden soll. Da [ siaeesaam =
avaScript aul wwss google.com immer rlassen
JavaScript mittlerweile von sehr vielen Webseiten § lavascript weiterhin bloceren
verwendet wird, ist ein komplettes Abschalten nicht leaaiergt Blockoernng eaalten,, [ Ferg, |

[ — e S

Abbildung 9: JavaScript Uber
die Adressleiste blockieren

ratsam. Auf der anderen Seite ist ein uneinge-
schranktes Erlauben von JavaScript mit Sicherheits-
risiken verbunden.

Sie kdnnen den Einsatz von JavaScript gezielt einschréanken, indem Sie die Option
"Ausfliihrung von JavaScript flur keine Website zulassen" aktivieren und dann
Ausnahmen fir vertrauenswirdige Seiten hinzufiigen. Diese Ausnahmen jedes Mal
von Hand einzutragen ist jedoch relativ umstandlich.

Einfacher geht es Uber ein kleines Symbol (ein Dokument mit einem kleinen roten
Kreuz) in der Adressleiste: Wenn JavaScript auf einer Webseite blockiert wurde, zeigt
Chrome dieses Symbol in der Adressleiste an. Mit einem Klick auf das Symbol haben
Sie die Madoglichkeit, eine Ausnahmeregel flir diese Website zu erstellen und
JavaScript zuzulassen. Danach miissen Sie die Seite erneut laden, um die Anderung
zu Ubernehmen.

"Handler" fiir Protokolle festlegen

Handur

Als "Handler" wird ein Programm bezeichnet, welches
eine bestimmte Anwendung (genauer: ein technisches
"Protokoll") bereitstellt.

Abbildung 10: Inhalts-
einstellung "Handler"
Ein Beispiel: Auf Webseiten gibt es immer wieder Links,

die nicht zu einer Webseite fUhren. Stattdessen

beginnen Sie mit der Kennung fir das Protokoll "E-Mail", "mailto:", gefolgt von
einer E-Mail-Adresse. Klickt man darauf, dann wird automatisch ein E-Mail-Programm
gedffnet und ein Formular "Neue E-Mail verfassen" mit der Adresse aus dem Link
gezeigt. Der Browser Chrome hat flir das hierbei flir das Protokoll "mailto:" den
"Handler", also das E-Mail-Programm, mit der E-Mail-Adresse aus dem Link gedffnet.

Chrome ermdéglicht es nun auch Web-Diensten, diese Aufgabe zu Gbernehmen und
als sogenannter "Handler" fir die genannten Protokolle aufzutreten. Beim Anklicken
eines E-Mail-Links wird dann beispielsweise eine entsprechende Webseite (des
festgelegten Webdienstes) gedffnet, in der Sie die E-Mail direkt verfassen kénnen.

Mit der Option "Registrierung von Websites als Standard-Handler fiir Protokolle
zulassen" erlauben Sie es Websites, Sie zu fragen, ob die Dienste der Website flr die
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genannten Protokolle genutzt werden sollen. Wenn Sie das nicht wollen, wahlen Sie
dagegen die Option "Verarbeitung von Protokollen fiir keine Website zulassen".

"Plug-ins" - Erweiterungen fiir Medieninhalte

Mit dieser Einstellung kdénnen Sie die Ausfihrung von
installierten Plug-ins kontrollieren. Plug-ins dienen
dazu, die Darstellung von interaktiven oder Medien-
inhalten von PDF-Dateien Uber Flash-Videos bis zu
Java-"Applets" im Browserfenster zu ermdglichen.

Mit der von Google empfohlenen Voreingestellung
werden alle Plug-ins automatisch ausgefiihrt. Dies ist
aber ein Sicherheitsrisiko, da auf diese Weise auch
bdsartige Inhalte geladen und ausgefiihrt werden, die

Plug-ins
B8 Automatisch ausfuhren (empfohlen)
Click-to-Play
Alle blockieren

Ausnahmen verwalten...
Einzelne Plug-ins deaktivieren...

Abbildung 11: Inhalts-
einstellung "Plug-ins"

Sicherheitslicken in Plug-ins ausnutzen und Ihren Computer infizieren. Um sich
davor zu schitzen, gibt es zwei mdgliche Alternativen: Das "Click-to-Play", oder die

vollstandige Blockierung mit Zulassen von Ausnahmen.

Click-to-Play: Bei dieser Einstellung wird Ihnen beim Surfen fir jeden Plug-in-Inhalt

ein Platzhalter angezeigt. Sie wahlen dann explizit durch Klick auf den oder die
Platzhalter, welches der Inhalte geladen und ausgefliihrt werden soll. So kénnte
beispielsweise auf einer Seite ein Flash-Video, zwei Flash-Werbeanzeigen und
ein (versteckter) Plug-in-Inhalt mit Schadcode vorhanden sein. Sie sehen dann
vier Platzhalter, und kénnen durch Klicken das Flash-Video abspielen, wahrend
die anderen drei Inhalte ungeladen bleiben.

Vollstédndige Blockierung: Bei dieser Einstellung werden — #en-sanensin-goagie-chome %%

Plug=ins wurden auf digser Seite Blockien.

alle  Plug-in-Inhalte  grundsatzlich  blockiert.
Moéchten Sie diese aber fir flir eine Website

v Plug=ing auf www,verbraucher=gicher-
= paling de immer zulassen

|'_':I Plug-ins welterhin blockieren

zulassen, dann kénnen Sie Ausnahmen angeben. (Dieass al i Fiog—ins ausciihen)
Sehen Sie also beim Surfen eine Seite mit einem (Plug-in-Biotkierung verwalten. ) (BE0g)
oder mehr blockierten Plug-ins, dann erscheint in Abbildung 12: Plug-ins
der Adresszeile rechts ein Puzzle-Stick-Symbol (Adressleiste)

mit kleinem rotem Kreuz. Mit einem Klick auf

dieses Symbol kénnen Sie die Option "Plug-ins auf [Name der Website] immer
zulassen" wahlen, oder die Schaltflache "Dieses Mal alle Plug-ins ausfiihren"
betatigen. Mit erster Option "immer zulassen" wird die Website in die Liste der
Ausnahmen von der Blockierung aufgenommen, mit letzterer nicht. In beiden
Fallen werden die Plug-ins auf der gewahlten Seite aktiviert.
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Einstellungen fiir "Pop-ups”

Im Abschnitt "Pop-ups" kdnnen Sie den Umgang mit
Pop-up-Fenstern festlegen. Die Einstellung "Anzeige
von Pop-ups flir keine Website zulassen" ist hier bereits T
standardmaBig ausgewdhlt und kann im Normalfall Abbildung 13: Inhalts-
auch beibehalten werden. Pop-up-Fenster werden einstellung "Pop-ups"
haufig fir Werbung eingesetzt und kénnen das Surfen

im Internet beeintrachtigen.

Chrome zeigt Ihnen mit einem kleinen Symbol (Fenster mit kleinem roten Kreuz) in
der Adressleiste an, wenn Pop-up-Fenster blockiert wurden. Mit einem Klick auf
dieses Symbol kénnen Sie sich die blockierten Fenster anzeigen lassen. Weiterhin
haben Sie die Mdéglichkeit, Pop-up-Fenster fir diese Website grundsatzlich zuzulassen
(Anderungen werden erst beim erneuten Laden der Seite aktiv). So kénnen Sie
einfach und gezielt reagieren, sollte eine Website ohne Pop-up-Fenster nicht richtig
nutzbar sein.

"Plug-in-Zugriff ohne Sandbox"

Eine weitere Einstellung im Zusammenhang mit Plug-
ins findet sich fast am Ende der Inhaltseinstellungen.
Die "Sandbox" ist ein Sicherheitsmechanismus, mit der
das Plug-in in Chrome isoliert ausgefihrt wird. Sollte _Abbildung 14: Inhalts-
Schadsoftware versuchen, eine Sicherheitsliicke des emstel)lmg S';lsgt;g;..zugr'ff
Plug-ins auszunutzen, kénnte es wegen der Sandbox

nicht auf den Computer tUbergreifen. Allerdings benétigen Plug-ins manchmal Zugriff
auf den Computer, etwa wenn es flr einen Videochat auf Mikrofon und Kamera
zugreifen muss. Daher ist die voreingestellte Option "Eingabeaufforderung
anzeigen..." hier sinnvoll. Dann kénnen Sie jedesmal entscheiden, ob Sie einem Plug-
in den Zugriff auf den Computer ermdglichen oder nicht. Alternativ kdnnen Sie alle
Zugriffe blockieren und mit "Ausnahmen verwalten" per Hand ausgesuchten Plug-ins
den Zugriff erlauben.

"Automatische Downloads"

Wenn Sie eine Datei von einer Webseite herunterladen,

dann kann es vorkommen, dass diese Webseite nicht

nur eine, sondern gleich mehrere Dateien zurlick-

sendet. Dies hort sich komfortabel an (Sie miissen nicht Abbildung 15 Inhalts-

_ i ) B einstellung "Automatische
jede einzeln herunterladen). Aber dies kdnnte auch von Downloads"
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Angreifern ausgenutzt werden, um so versteckt schadliche Dateien in Ihren
Computer zu laden.

Mit der Einstellung "Automatische Downloads" legen Sie fest, wie sich Chrome in
solchen Fallen verhalten soll.

Die empfohlene Voreinstellung ("Mich fragen, wenn eine Website versucht, Dateien
nach der ersten Datei automatisch herunterzuladen") ist sinnvoll. Denn dann
erhalten Sie eine explizite Meldung, und kdnnen wahlen, was geschehen soll.

Chrome bietet flir andere Situationen auch an, solche automatisch zuzulassen oder
ganz zu blockieren. Auch kdnnen Sie Uber die Schaltflache "Ausnahmen" flr
bestimmte Websites bestimmen, von der Einstellung abzuweichen.
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Datenschutzeinstellungen anpassen

Die wichtigsten Datenschutzeinstellungen finden Sie in |
den ‘"erweiteren Einstellungen". Dort bietet der = e
Abschnitt "Datenschutz" eine Reihe von Einstellungen,
die im Folgenden kurz erlautert werden:

Navigationsfehler mithilfe eines Webdienstes beheben: Abbildung 16: Einstellungen
Wird eine Webseite nicht gefunden, dann wird "Datenschutz’
normalerweise eine Fehlermeldung angezeigt. Ist
diese Option eingeschaltet, schlagt Google automatisch Links zu &hnlichen
Webseiten vor. Dazu werden Ihre IP-Adresse und Informationen aus
gespeicherten Cookies an Google Ubermittelt, womit Vorschlage mit Ihrer
Person verknlpft werden kdnnten. Wenn Sie dies nicht mdchten, dann schalten
Sie diese Option aus.

Vervollstédndigung von Suchanfragen und URLs bei der Eingabe in die Adressleiste
verwenden: Bei Google Chrome fallen Suchfeld und Adressleiste zusammen. Sie
geben sowohl Suchbegriffe als auch komplette Webadressen in dasselbe
Eingabefeld ein. Wenn diese Einstellung aktiviert ist, zeigt Ihnen Chrome bereits
wahrend der Eingabe Vorschlage flir Webadressen an. Damit dies funktioniert,
werden Ihre Eingaben an Google geschickt, dort ausgewertet, und gespeichert.
Nach Angaben von Google werden nur zwei Prozent aller Nutzereingaben
statistisch erfasst und nach 24 Stunden anonymisiert. Wenn Sie jedoch das
Ubermitteln und Speichern Ihrer Eingaben verhindern méchten, dann schalten
Sie diese Option aus.

Netzwerkaktionen voraussehen, um die Ladegeschwindigkeit zu verbessern:
Normalerweise ermittelt ein Browser die (nummerische) IP-Adresse fiir eine
Webseite (genauer: der Domainname) erst, wenn Sie auf deren Link klicken.
Wenn diese Einstellung aktiviert ist, dann ermittelt Chrome automatisch im
Hintergrund die IP-Adresse flr alle Links auf der Webseite. Damit soll das Laden
einer Webseite, dessen Link sie anklicken, beschleunigt werden. Der
Geschwindigkeitsgewinn ist allerdings in der Regel gering. Aber es werden keine
personlichen Daten an Google Ubermittelt. Aus Datenschutzsicht ist diese
Option daher unbedenklich. Sie kénnen hier trotzdem die Option ausschalten,
wenn Sie diese Funktion nicht wiinschen.

Phishing- und Malwareschutz aktivieren: Diese Einstellung betrifft die so genannte
"Safe Browsing"-Funktion. Google verwaltet und aktualisiert eine Liste von als
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gefahrlich eingestuften Websites. Steuern Sie eine dieser Websites an, dann
zeigt Chrome Ihnen zunachst eine Warnung an. Dazu wird die Adresse jeder
Website, die Sie anwahlen, zusammen mit der IP-Adresse Ihres Computers und
Cookie-Daten an Google Ubermittelt. Das "Safe Browsing" ist ein sinnvolles
Instrument zum Schutz gegen gefahrliche Websites. Wenn Sie sich dies aber
nicht mit der Ubermittlung Ihrer Daten an Google 'erkaufen' mdchten, dann
schalten Sie diese Option aus.

Rechtschreibfehler mithilfe eines Webdienstes korrigieren: Wenn Sie einen Text in ein
Webformular eingeben, so wird dieser an Google gesendet und und auf
Rechtschreibung gepriift, wenn Sie diese Option aktiviert haben. Es ist unklar,
inwiefern Google diese Daten speichert. Méchten Sie also die Ubermittlung an
Google verhindern, dann schalten Sie diese Option aus.

Nutzungsstatistiken und Absturzberichte automatisch an Google senden: Diese
Option dient der Weiterentwicklung von Chrome. Allerdings werden dazu unter
Umstanden personliche Informationen an Google Ubermittelt.

Mit Browserzugriffen eine "Do Not Track"-Anforderung senden: Im Gegensatz zu den
anderen Optionen wird hier kein Webdienst von Google in Anspruch genommen.
Wenn diese Option aktiviert ist, so wird an alle Webanbieter, deren Seiten Sie
aufrufen, eine Mitteilung gesendet, dass Sie nicht mdchten, dass der Anbieter
Ihre Daten zum Zwecke des "Tracking" (der Erstellung von Surfprofilen)
speichert und verarbeitet. Der Anbieter ist derzeit nicht gesetzlich verpflichtet,
dieser Aufforderung nachzukommen. Wenn Sie aber trotzdem diese
Aufforderung senden mochten, kénnen Sie diese Option anschalten.

Einstellungen fiir Cookies
Lesen Sie hierzu auch unsere Anleitung "Cookies verwalten in Google Chrome"

Im Abschnitt "Cookies" in den "Inhaltseinstellungen" (in
den erweiterten Einstellungen) legen Sie fest, inwiefern
Cookies im Browser gespeichert werden sollen. In den
Einstellungen wird statt "Cookies" teilweise auch der
etwas allgemeinere Begriff "lokale Daten" verwendet.

. . . . Abbildung 17: Inhalts-
Cookies sind aus Datenschutzgriinden bedenklich, da einstellung "Cookies"

sie auch dazu benutzt werden, Ihre Surfgewohnheiten

zu erfassen. Viele Webseiten setzen jedoch den Einsatz von Cookies voraus, sodass
die Auswahl "Speicherung von Daten flir alle Websites blockieren" mit Einschran-
kungen beim Websurfen verbunden sein kann.
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Mit den Optionen "Speicherung lokaler Daten nur fir aktuelle Sitzung zulassen" und
"Cookies und andere Website- und Plug-in-Daten beim SchlieBen des Browsers
l6schen" kdénnen Sie aber daflir sorgen, dass alle gespeicherten Cookies beim
Beenden des Browsers wieder entfernt werden.

Uber die Schaltflache "Ausnahmen verwalten" kdénnen Sie fiir einzelne Webseiten
unabhangig von der gewahlten Option festlegen, ob Cookies grundsatzlich, nur fir
die laufende Sitzung oder gar nicht zugelassen werden sollen.

Uber die Schaltfliche "Alle Cookies und Websitedaten" kdnnen Sie sehen, welche
Cookies gerade im Browser gespeichert sind. Dort kdénnen Sie alle oder einzelne
Cookies von Hand l6schen.

Cookies von Drittanbietern werden haufig fur die Anzeige von Werbung eingesetzt.
Sie kdonnen sie daher in der Regel blockieren, ohne groBe EinbuBen beim Surfkomfort
hinnehmen zu mussen. Aktivieren Sie dazu die Option "Setzen von Drittanbieter-
Cookies blockieren". Alle Drittanbieter-Cookies werden dann blockiert, auch von
Websites, deren Cookies Sie unter "Ausnahmen verwalten" explizit zugelassen
haben.

Einstellungen fiir Standort-Daten

Im Abschnitt "Standort" der "Inhaltseinstellungen"
finden Sie die Einstellungen zur Chrome-Standort-
funktion. Wenn sie diese zulassen, dann werden unter s

anderem Informationen Uber ihr Gerat (z.B. die IP- Abbildung 18: Inhalts-
Adresse), WLAN-Router und Sendemasten in Ihrer einstellung "Standort"
Nahe oder die Starke Ihrer WLAN- bzw. Mobilfunk-

verbindung zur Verarbeitung von Standortanfragen (im Rahmen der "Google Location
Services") an Google oder andere Website-Betreiber Ubermittelt. Wenn Sie diese
Angaben Uber Ihren aktuellen Standort nicht ibermitteln méchten, dann schalten Sie
die Standortfunktion ab. Alternativ kénnen Sie sich fur jede Anfrage eine Bestatigung
anzeigen lassen, ob Sie diese zulassen wollen oder nicht. Auch hier bietet Chrome
an, dass Sie fur Ihre Wahl der Einstellung Ausnahmen angeben.

Geschiitzte Inhalte (nur Windows, ChromeOS)

Unter Windows und ChromeOS hat der Chrome-
Browser einen Mechanismus installiert, mit der

Websites Ihren Computer eindeutig identifizieren Abbildung 19: Inhalts-
.. . . . instell "Geschutzt
kénnen. Dies wird dazu benutzt, um in Chrome einste L'I':]%alt:.:sc utete

gekaufte Medieninhalte an Ihren Computer zu binden.
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Wenn Sie keine Medieninhalte in Chrome kaufen, dann sollten Sie diese Einstellung
deaktivieren, da sie mdglicherweise von Webseiten generell dazu benutzt werden
kdonnte, Sie beziehungsweise Ihren Computer stets eindeutig zu identifizieren.

Zugriff auf Mikrofon und Kamera

Webseiten kénnen inzwischen auch ohne die Hilfe von
Plug-ins den Zugriff auf Kamera und Mikrofon
anfordern, um beispielsweise einen Videochat zu
ermdglichen. Damit dies nicht heimlich geschehen
kann, gibt Chrome hier die Mdglichkeit, dass vor dem
Zugriff nachgefragt wird (voreingestellt), oder der

Abbildung 20: Inhalts-
einstellung "Medien"

Zugriff ganz verboten wird. Fur Webseiten, denen Sie vertrauen, kdénnen Sie

zusatzlich hier Ausnahmen eintragen.
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Anonymes Browsen und Loschen von Datenspuren

I Surfen im "Inkognito-Fenster"

Beim Websurfen hinterlassen Sie im Browser Spuren, :
die einiges Uber Ihre Surfgewohnheiten aussagen. Zum T e e e T
Beispiel finden sich Informationen zu besuchten
Webseiten im Browser-Verlauf, in gespeicherten Cookies
oder hinterlegten Zugangsdaten. Schutz bietet der
mittlerweile von vielen Browsern angebotene private
Modus, in Google Chrome "Inkognito-Fenster" genannt.

o e L L TR ERL e
B 2 el

e v i i d s g i
S —-

Mit dem "Inkognito-Fenster" bietet Ihnen Chrome die | e
Mdéglichkeit, im Internet zu surfen, ohne die genannten Abbildung 21: Inkognito-
Spuren im Browser zu hinterlassen. Nutzungsdaten wie Fenster

besuchte Webseiten, Cookies, eingegebene Formular-
und Zugangsdaten werden beim SchlieBen des Fensters geléscht. Daten aus
Nicht-"Inkognito"-Browserfenstern bleiben dabei erhalten.

Das Websurfen im Inkognito-Fenster ist insbesondere dann zu empfehlen, wenn Sie
mit einem fremden oder offentlich zuganglichen Computer (z.B. im Internet-Café) ins
Internet gehen.

Sie o6ffnen ein neues Inkognito-Fenster, indem Sie im Schraubenschliisselsymbol-
MenlU den MenlUpunkt "Neues Inkognito-Fenster" wahlen. Daraufhin erscheint ein
neues Browser-Fenster mit einem speziellen Agenten-Symbol in der linken oberen
Ecke des Fensters. Hier kbnnen Sie nun wie gewohnt im Internet surfen. SchlieBen
Sie danach das Fenster, damit Chrome alle Surfspuren flir dieses Fenster l6scht.

I Datenspuren I6schen

Sie kénnen die beim Websurfen entstandenen Daten- [ Cou——
spuren im Browser I6schen. Dazu klicken Sie in den
erweiterten Einstellungen im Abschnitt "Datenschutz"
auf die Schaltflache "Browserdaten I6schen...". Oder Sie
klicken im Browserfenster auf das MenlUsymbol oben
rechts und wahlen im Menupunkt "Tools" die Option
"Browserdaten l6schen...".

Abbildung 22: Einstellung

H n ~ n
Im erscheinenden Fenster "Browserdaten IGschen "Browserdaten léschen”

kédnnen Sie wahlen, welche der gespeicherten Daten
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(z.B. Browser- oder Download-Verlauf, Cookies, Passworter) Sie l6schen mochten.
AuBerdem koénnen Sie den Zeitraum wahlen, flr den die Daten geldscht werden
sollen, also beispielsweise alle Daten der vergangenen Woche l6schen.

Wichtig: Das Inkognito-Fenster und das Ldschen der Browserdaten wirken sich nur
auf die Spuren aus, die in Ihrem Browser gespeichert werden. Daten, die beim
Besuch einer Webseite beim Webseitenanbieter gespeichert werden, werden durch
den Inkognito-Modus nicht erfasst.

Chrome-Einstellungen sichern und synchronisieren

Lesen Sie auch unseren Artikel "Das Google-Konto: Ihr Tor zu Googles Diensten”

Die Synchronisierungsfunktion in Chrome ermdglicht es Ihnen, Ihre Browser-
Einstellungen, Lesezeichen und Browser-Designs zu sichern und auf mehreren
Computern zu verwenden, ohne die Anderungen auf jedem Computer vornehmen zu
mussen. Diese Daten werden dazu in Ihrem Google-Konto gespeichert. Wenn Sie
noch kein Google-Konto besitzen, mlssen Sie zunachst ein solches erstellen, um die
Synchronisierungsfunktion verwenden zu kdénnen.

Durch die Online-Speicherung sichern Sie die Daten auch flir den Fall, dass diese auf
Ihrem Computer beschadigt oder geléscht werden. Ihre Lesezeichen werden
auBerdem in Googles Online-Dienst "Text & Tabellen" hinterlegt, sodass Sie auch von
anderen Browsern aus Zugriff auf Ihre Lesezeichen haben.

Um die Synchronisierungsfunktion zu aktivieren, klicken Sie auf die Schaltflache "In
Chrome anmelden" im Abschnitt "Anmelden" der Chrome-Einstellungen (praktischer-
weise hat Google diese Einstellung an die erste Stelle positioniert).

Nutzungsbedingungen fiir Google Chrome

Bevor Sie Google Chrome herunterladen und installieren kénnen, muissen Sie den
Google-Chrome-Nutzungsbedingungen zustimmen. Darin erklart Google, welche
Rechte und Pflichten Sie bei der Chrome-Nutzung haben. Unter anderem sind hier
die Datenschutzbestimmungen flr die Chrome-Nutzung aufgeflhrt. Sollten Sie mit
den Nutzungsbedingungen nicht einverstanden sein, dann dlrfen Sie Google Chrome
nicht benutzen.
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ANHANG: Abbildungen in Grof3format

I Abbildung 1: Meniisymbol

[} Startseite | Verbraucher sic %

« =0 https://www.verbraucher-sicher-online.de i
JEL JIvri—iv_ vUiIvi Newer Tab Men(isymbol ‘_____—-Etr?g+
Meues Fenster Strg+N
Meues Inkognito-Fenster Strg+Umschalt+N
Lesezeichen 4
UNSERE THEMEN lsf“C“bE
Zuletzt gedffnete Tabs L4
Sicher online
Sicher surfen Bearbeiten Ausschneiden Kepieren Einflgen
E-Mail Nachr
Online-Banking Zoomen - 100% + -
Online-Shopping DEZEM
Soziale Netzwerke SICHE Seite speichern unter... Strg+5
Online-Spiele Suchen... Strg+F
Tauschbdrsen Drucken... Strg+P
Internet-Café -, .

i Abbildung 2: Link "Erweiterte Einstellungen”

i |Startseite | Verbrauchersic x f 3, Einstellungen ®
€« - C' | [ chromey/settings v =
Chrome Einstellungen In Einstellungen suchen
—Schaltliche  Startsciteanseigen
Verlauf

|| Lesezeichenleiste immer anzeigen

Erweiterungen

II Einstellungen Suche
Legen Sie fest, welche Suchmaschine bei einer Suche dber die Omnibox verwendet werden soll,
Hilfe Google * | Suchmaschinen verwalten...
Nutzer

Sie sind momentan der einzige Google Chrome-MNutzer,

| Meuen Nutzer hinzufigen... || Diesen Mutzer laschen || Lesezeichen und Einstellungen importieren...

Standardbrowser

m

| Google Chrome als Standardbrowser festlegen |

Google Chrome ist momentan nicht Thr Standardbrowser.

Erweiterte Einstellungen anzeigen

Fi
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I Abbildung 3: Abschnitt "Passworter und Formulare™

Passwarter und Formulare

— AutoFill aktivieren, um Webformulare mit nur einem Klick ausfallen zu kénnen
AutoFill-Einstellungen verwalten

v Fragen, ob Passwdarter, die ich im Web eingebe, gespeichert werden sellen
Gespeicherte Passwarter verwalten

I Abbildung 4: Einstellung "Downloads"

Downloads

Downloadpfad: | Ch\Users\wversic\Downloads Andern...

|| Vor dem Download von Dateien nach dem Speicherort fragen

I Abbildung 5: Inhaltseinstellung "Automatische Downloads"

2, Einstellungen - Inhaltsein: »

€ - C' |[3 chromey//settings/content iy

Inhaltseinstellungen %
Automatische Downloads

'.:,' Allen Websites gestatten, automatisch mehrere Dateien herunterzuladen

- Mich fragen, wenn eine Website versucht, Dateien nach der ersten Datei automatisch herunterzuladen
= [empfohlen)

() Keiner Website gestatten, automatisch mehrere Dateien herunterzuladen

Ausnahmen verwalten...
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I Abbildung 6: Einstellung "HTTPS/SSL"

HTTPS/55L

| Zertifikate verwalten...

|| Serverzertifikate auf Sperrung priifen

| Abbildung 7: Fenster "Inhaltseinstellungen" (Ausschnitt)

Inhaltseinstellungen

Cookies

Speicherung lokaler Daten zulassen (empfohlen)
® Lokale Daten nach Beenden des Browsers loschen
Speicherung von Daten fiir alle Websites blockieren

W Drittanbieter-Cookies und Websitedaten blockieren

1 Ausnahmen verwalten... | | Alle Cookies und Websitedaten... |

Bilder

. Alle Bilder anzeigen (empfohlen)

Keine Bilder anzeigen

i . Ausnahmen verwalten... .

| JavaScript
® Ausfiihrung von JavaScript fiir alle Websites zulassen (empfohlen)

Ausfiihrung von JavaScript fir keine Website zulassen

| Ausnahmen verwalten... |

Handler

B Renictrisrunn vnn Wehsites ale Standard=MHandlar fiir Prataknlla zulascen famnfahlan)

OK

e B —
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I Abbildung 8: Inhaltseinstellung "Bilder"
Bilder

& Alle Bilder anzelgen (empfohlen)

Keine Bilder anzeigen

Ausnahmen verwalten...

I Abbildung 9: JavaScript iiber die Adressleiste blockieren
& & %

| JavaScript wurde auf dieser Seite blockiert. llden

) JavaScript auf www.google.com immer zulassen

@ JavaScript weiterhin blockieren

<| JavaScript-Blockierung verwalten...

e —E B == i —a sl 1

I Abbildung 10: Inhaltseinstellung "Handler"
Handler

Y Registrierung von Websites als Standard-Handler fiir Protokolle zulassen {empfohlen)

! Verarbeitung von Protokollen fir keine Website zulassen

| Handler verwalten...

I Abbildung 11: Inhaltseinstellung "Plug-ins"
Plug-ins
® Automatisch ausfithren (empfohlen)
() Click-to-Play

() Alle blockieren

Ausnahmen verwalten...

Einzelne Plug-ins deaktivieren...
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I Abbildung 12: Plug-ins (Adressleiste)

wsen-starten-in-google-chrome k

xY
Ll S

Plug-ins wurden auf dieser Seite blockiert.

O Plug-ins auf www.verbraucher-sicher-
online.de immer zulassen

*} Plug-ins weiterhin blockieren

{ Dieses Mal alle Plug-ins ausfiihren

[: Plug-in-Blockierung verwalten. ) @

I Abbildung 13: Inhaltseinstellung "Pop-ups"”

Pop-ups

Anzeige von Pop-ups far alle Websites zulassen

. Anzeige von Pop-ups fir keine Website zulassen (ermpfohlen)

| Ausnahmen verwalten... |

I Abbildung 14: Inhaltseinstellung "Plug-in-Zugriff ohne Sandbox"
Plug-in-Zugriff chne Sandbox

(= Verwendung von Plug-ins fur den Zugriff auf meinen Computer fir alle Websites zulassen

(®) Eingabeaufforderung anzeigen, wenn eine Website ein Plug-in fir den Zugriff auf meinen
Computer verwenden michte (empfohlen)

@ Verwendung von Plug-ins fiir den Zugriff auf meinen Computer fir keine Website zulassen

Ausnahmen verwalten...

I Abbildung 15: Inhaltseinstellung "Automatische Downloads"

Automatische Downloads

Allen Websites gestatten, automatisch mehrere Dateien herunterzuladen

Mich fragen, wenn eine Website versucht, Dateien nach der ersten Datei automatisch herunterzuladen
(ernpfohlen)

Keiner Website gestatten, automatisch mehrere Dateien herunterzuladen

| Ausnahmen verwalten... [
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I Abbildung 16: Einstellungen "Datenschutz"

Datenschutz

i - | - |
| Inhaltseinstellungen... || Browserdaten léschen... |

Google Chrome kann das Browserverhalten mithilfe von Webdiensten verbessern. Sie kénnen diese
Dienste deaktivieren. Weitere Informationen

|| Navigationsfehler mithilfe eines Webdienstes beheben

|| vervollstandigung von Suchanfragen und URLs bei der Eingabe in die Adressleiste verwenden
|| Netzwerkaktionen voraussehen, um die Ladegeschwindigkeit zu verbessern

|| Phishing- und Malware-5Schutz aktivieren

|| Rechtschreibfehler mithilfe eines Webdienstes korrigieren

|| Mutzungsstatistiken und Absturzberichte automatisch an Google senden

|| Mit Browserzugriffen eine "Do Not Track'-Anforderung senden

I Abbildung 17: Inhaltseinstellung "Cookies"

3, Einstellungen - Inhaltsein x

€ - C [i chromey/settings/content id—

Inhaltseinstellungen

[mit] »

Cookies

Speicherung lokaler Daten zulassen (empfohlen)

®' Lckale Daten nach Beenden des Browsers lgschen

R

Speicherung von Daten fir alle \Websites blockieren

| Drittanbieter-Cockies und Websitedaten blockieren

| Ausnahmen verwalten... Alle Cookies und Websitedaten...

l Abbildung 18: Inhaltseinstellung "Standort"
Standort

! Abrufen meines physischen Standorts fiir alle Websites zulassen

~ Bestitigung einblenden, wenn eine Website meinen physischen Standort abrufen méchte
" (empfohlen)

® Abrufen meines physischen Standorts fur keine Website zulassen

Ausnahmen verwalten...
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Abbildung 19: Inhaltseinstellung "Geschiitzte Inhalte"

Geschitzte Inhalte

Einige Inhaltsdienste verwenden Computerkennungen, um Sie eindeutig zu identifizieren und Thnen den

Zugriff auf geschitzte Inhalte zu gestatten.

o Kennungen fur geschitzte Inhalte erméaglichen (effordert eventuell einen Neustart des Computers)

Abbildung 20: Inhaltseinstellung "Medien"

Medien
Mikrofon: Default et
Kamera: Integrierte iSight-K: *

e Machfragen, wenn eine Website auf meine Kamera und mein Mikrofon zugreifen mochte
(empfohlen)

Websites dirfen nicht auf meine Kamera und mein Mikrofon zugreifen.

Ausnahmen verwaiten...

Abbildung 21: Inkognito-Fenster

Meuer Tab x

s G| O ve| E

Platzieren Sie Thre Lesezeichen hier in der Lesezeichenleiste, um schnell auf sie zugreifen...

Sie befinden sich im Inkognito-Modus. Uber dieses Fenster aufgerufene Seiten !
werden nicht in Ihrem Browser- oder Suchverlauf gespeichert und hinterlassen b
keine sonstigen Spuren wie Cockies auf Threm Computer, nachdern Sie samtliche
Inkognito-Fenster geschlossen haben. Heruntergeladene Dateien und erstellte Lesezeichen
bleiben jedoch erhalten.

Der Inkognito-Modus wirkt sich nicht auf das Verhalten anderer Personen, Server
oder Software aus. Vorsicht ist geboten bei:

& Websites, auf denen Informationen Gber Sie erfasst oder geteilt werden

# Internetanbietern oder Arbeitgebern, die die von Ihnen besuchten Seiten
protokollieren

& Schidlicher Software, die Ihnen kostenlose Smileys bietet, dafir aber Thre
Tastatureingaben speichert

¢ Uberwachung durch Spicne

# Personen, die hinter Innen stehen

Weitere Informaticnen zum Inkognito-Modus

Da Google Chrome die YWerarbeitung IThrer perscnenbezogenen Daten nicht steuern
ﬂ kann, wurden alle Erweiterungen fir Inkognito-Fenster deaktiviert, Sie kénnen die
Erweiterungen einzeln im Enweiterungs-Manager aktivieren.
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I Abbildung 22: Einstellung "Browserdaten l6schen"

2, Einstellungen - Browserd: *

Sicher surfen mit Google Chrome

=

C' [3 chrome://settings/clearBrowserData i

Browserdaten léschen

Folgendes fir diesen Zeitraum |6schen:  Gesamter Zeitraum w
|| Browserverlauf l6schen
W Download-Verlauf loschen
il Cookies und andere Website- und Plug-in-Daten [Gschen
| Cache leeren
Gespeicherte Passworter laschen
|| Gespeicherte AutoFill-Formulardaten ldschen
[_| Daten aus gehesteten Apps léschen

|| Auterisierung ven Inhaltshzenzen rackgsngig machen

Wertere [nfarmationen E Browserdaten [8schen Abbrechen |
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